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Cadre de référence de la visio-conférence 

OBJET DE CE DOCUMENT 

L’objectif de ce document est de décrire la politique de sécurité académique pour la visio-conférence et son application dans les 

écoles, les collèges, les lycées et les Erea.  

POLITIQUE DE SÉCURITÉ POUR LA VISIO-CONFÉRENCE 

Les règles d’usage des outils de visio-conférence visant à protéger les données scolaires : 

1. Vie Privée : 

Sont autorisées les solutions qui respectent la protection de la vie privée des élèves et des enseignants de l’académie. 
Dès lors qu’il y a une collecte de données à caractère personnel comme la nécessité de création d’un compte avec 
identifiant et mot de passe, il est obligatoire que le chef d’établissement établisse un contrat de sous-traitance de 
données avec le fournisseur de la solution afin de garantir la sécurité des données personnelles des agents et élèves 
ainsi que de disposer des moyens nécessaires pour agir en cas d’incident (cyberharcèlement, vol de données, intrusion 
dans des réunions, …). 
 

2. Système d’Information : 

Sur les ordinateurs administratifs, il est interdit d’installer les applications des solutions de visio-conférence, hormis 
celles préconisées par l’académie. Ces applications (Zoom, Skype…) sont considérées à risque et peuvent présenter des 
failles de sécurité potentiellement exploitées par des virus ou des pirates pour compromettre les données scolaires. 
Pour rappel, le réseau administratif des collèges et des lycées est partie intégrante du réseau sécurisé du Ministère de 
l’Education Nationale, de la Jeunesse et des Sports et donc de l’Etat.  
 
 

Cas de l’utilisation des interfaces Web des solutions de visio-conférence du marché 
Veuillez noter que l'usage des solutions web de visio-conférence du marché (Zoom web, GoToMeeting web, Teams web, StarLeaf 
web, ...) ne mettent pas nécessairement en jeu des données à caractère personnel du fait qu'elles n’exigent pas de se créer un 
compte utilisateur. De plus, ces interfaces web ne sont pas intrusives dans le réseau local de l’école ou de l’établissement et ne 
risquent pas de constituer une faille de sécurité. Elles sont donc tolérées à condition de ne pas faire créer de comptes aux élèves 
et enseignants. Elles permettent ainsi d'interagir avec des acteurs extérieurs (collectivités, associations, parents …) qui utilisent 
ces moyens de communication.  
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APPLICATION DE LA POLITIQUE DE SÉCURITÉ 

Note : les besoins de solutions de visio-conférence non listés dans ce document doivent faire 

l’objet d’une demande via la plateforme d’assistance AMIGO (https://assistance.ac-rennes.fr) 

pour faire valider leur conformité à la politique de sécurité académique. 

OFFRE INSTITUTIONNELLE 

L'installation des outils est autorisée sur les ordinateurs de l’école ou l’établissement. Faisant partie de l'offre institutionnelle, 

une assistance académique pourra être apportée sur ces outils. Une aide à l'usage de ces outils est disponible sur Toutatice : 

Espace documentaire / Outils de travail à distance / Organiser une réunion à distance. 

Il est également possible d'assister aux conférences organisées avec ces services via un navigateur web : Firefox, Edge, Safari... 

SOLUTIONS TOLÉRÉES 

Les outils listés peuvent être utilisés sur les ordinateurs de l’école ou l’établissement uniquement via un navigateur web (Firefox, 

Edge, Safari…) et sans création de compte utilisateur. Ainsi pour participer à une conférence avec l'un de ces outils, il est 

nécessaire d'obtenir le lien web de la conférence ou sa référence auprès de son organisateur. L'installation de ces outils est 

interdite sur les ordinateurs administratifs, comme sur les ordinateurs pédagogiques. Ces outils ne faisant pas partie de l'offre 

institutionnelle, l'académie n'offre pas d'assistance sur ces outils. 

USAGES NON AUTORISÉS 

 L’utilisation des outils suivants est interdite sur les ordinateurs administratifs, comme sur les ordinateurs pédagogiques.  

Installation et utilisation avec l'interface web autorisées 

      

    
 

Autorisé uniquement avec l’interface web et sans création de compte 

    

    

Ni l'installation, ni l'utilisation avec l'interface web ne sont autorisées 

  
  

https://assistance.ac-rennes.fr/
https://www.toutatice.fr/portail/share/zO1vM4


Solution de 
visioconférence et 
de classe virtuelle

Pour enseigner & apprendre à distance
avec ses élèves en collège et lycée

Caractéristiques

Classe Cned https://www.cned.fr/maclassealamaison
Créer un compte pour 

 le collège  ici
 le lycée ici

Programmer en synchrone
des moments courts et interactifs pour
conserver le lien avec ses élèves, 
des séances et parcours 
d’apprentissages synchrones 

Big Blue Button Pour les établissements il est possible d'utiliser ces 2
instances qui ont une salle d'attente paramétrée par
défaut
https://visio-colleges.education.fr
https://visio-lycees.education.fr

La Dane de Lyon a scénarisé un parcours 
https://dane.ac-lyon.fr/spip/IMG/scenari/bbb/co/
module_Visios_BBB.html

Documentations utilisateurs faites par le pole Foad 
https://visio-agents.education.fr/documentation

Interface intuitive - Entrée directe dans
la salle sans installation particulière sur 
poste informatique - Interactions 
possibles en demandant la parole - 
Notes partagées - Chat -
Enregistrement possible - Partage 
d’écran et de documents, tableau 
blanc interactif, sondage
Future plateforme déployée 
massivement par la DNE en septembre 
2021 (enseignants et élèves).

Solution de 
visioconférence

Typologie de la réunion
pour le fonctionnement de l’établissement 

Caractéristiques

StarLeaf
licence basique

Réunion d’équipe, de service - Public restreint - 
Interne mais partenaires extérieurs possibles (sans 
ac-rennes)

Moins de 20 participants
Moins de 45 minutes

Rendez -vous de 
Renater 

~ 20 à 30 participants
Durée illimitée

Starleaf avec 
licence avancée (en
cours d’attribution 
pour tous les 
établissements, 
financé par 
l’académie

Big Blue Button 

VIA

Réunion plus large : enseignants, chefs 
d’établissement, parents, partenaires, etc.

Pour les agents
https://visio-agents.education.fr/

Plateforme  aux  fonctionnalités  et  usages  très
adaptés  aux  formations  avec,  entre  autres,  une
possibilité d’enregistrement de qualité. 

Demande à  faire  via  l’adresse mail  ci-dessous pour
tout agents de l’éducation nationale 
support-videodiff@phm.education.gouv.fr 

Jusqu’à 100 participants
Durée illimitée
Nécessité d’installer l’application pour 
les invités
Chat - Partage d’écran et de 
documents - Interaction possibles en 
demandant la parole 

Interface intuitive- Entrée directe dans 
la salle sans installation particulière sur 
poste informatique - Interactions 
possibles en demandant la parole - 
Notes partagées - Chat -
Enregistrement possible - Partage 
d’écran et de documents, tableau 
blanc interactif, sondage
Future plateforme déployée 
massivement par la DNE en septembre 
2021 (enseignants et élèves).

Videodiff
Plus de 100 participants
Descendante : chat à part - Besoin d’un
assistant pour relever les questions et y
répondre de manière différée

Recommandations pour respecter un environnement de confiance dans les usages ici     
Pour aller plus loin : page ressources du pôle « Outils communs » de la DSII ici

https://www.pearltrees.com/s/file/preview/219360986/Applications%20numeriques%20de%20confiance%20-%20Dan%20-%20DPD%20-%20Rennes%20-%20Avril%202020.pdf?pearlId=303310661
https://www.toutatice.fr/portail/share/zO1vM4
mailto:support-videodiff@phm.education.gouv.fr
https://visio-agents.education.fr/
https://visio-agents.education.fr/documentation
https://dane.ac-lyon.fr/spip/IMG/scenari/bbb/co/module_Visios_BBB.html
https://dane.ac-lyon.fr/spip/IMG/scenari/bbb/co/module_Visios_BBB.html
https://visio-lycees.education.fr/
https://visio-colleges.education.fr/
https://www.cned.fr/maclassealamaison
https://lycee.cned.fr/login/index.php#_ga=2.265123599.1056045336.1617270998-1204825133.1617270998
https://ecole.cned.fr/login/index.php#_ga=2.233157278.1056045336.1617270998-1204825133.1617270998


        

Autres supports de travail et de communication pour 
travailler avec les élèves et les collègues en mode collaboratif

Environnement numérique de confiance Toutatice 

Le site pédagogique académique et les ressources associées Profs 2D.

Moodle 

Pour déposer et partager des vidéos avec les élèves, les enrichir et les documenter.
Toutapod  https://video.toutatice.fr

Pour collaborer ensemble à la mutualisation et production de séances et groupes de travail entre 
pairs  Triskell >  https://www.toutatice.fr/portail/pagemarker/8/share/U7IfRl     

Héberger et partager des documents en toute confiance entre pairs (« drive ») 

Les  coopératives  pédagogiques  Interactik  proposent  des  programmes  d’accompagnement
hebdomadaires, capitalisent des ressources et peuvent être sollicitées en territoire ou ici

Pour aller plus loin…

Créer des capsules vidéo
https://polymny.studio/     
Tutoriels 
https://polymny.studio/tutoriels/     

À SUIVRE….

DAN - MAJ 01/04/2021

     
Espace numérique de
l’éducation en Bretagne

https://www.interactik.fr/portail/web/agenda
https://video.toutatice.fr/
https://pedagogie.ac-rennes.fr/
https://www.toutatice.fr/portail
https://video.toutatice.fr/videos/
https://www.toutatice.fr/portail/pagemarker/4/share/U7IfRl
https://www.interactik.fr/portail/web/agenda

